Seguridad en Redes de Datos

P resentacion

El Instituto Nacional de Estadistica e Informatica (INEI), en concordancia con sus fines y objetivos
institucionales y como ente rector de los sistemas de Estadistica e Informatica, pone a disposicién de las
Entidades Publicas, Privadas, estudiantes y publico en general, el libro * Seguridad en Redes de Datos”
que forma parte de la Coleccion Seguridad de la Informacién.

La seguridad en los sistemas de informacion y de computo se ha convertido en uno de los
problemas méas grandes desde la aparicién, y mas aun, desde la globalizaciéon de Internet. Dada la
potencialidad de esta herramienta y de sus innumerables aplicaciones, cada vez mas personas y mas
empresas sienten la necesidad de conectarse a este mundo.

Esta publicacion esta motivado por la creciente necesidad de ofrecer conceptos importantes en
forma metddica, acerca de este tema, que asegure resultados eficaces en la toma de decisiones para la
implementacién de sistemas de seguridad o la revisidn de los existentes, frente a problemas (amenazas)
contra la privacidad e integridad de los sistemas de comunicaciones, sistema distribuido y los datos que
manipulan las aplicaciones distribuidas en cuestién. Se espera que este articulo sirva para ayudar a los
disefiadores de aplicaciones distribuidas y sistemas distribuidos a incluir dentro de sus esquemas la
seguridad.

El Instituto Nacional de Estadistica e Informatica, pone a disposicion de las entidades de la
Administracion Publica y Privada la presente publicacion de la Coleccion Seguridad de la Informacion,
con el proposito de contribuir al conocimiento y desarrollo de la cultura Informaética y en salvaguarda de
los sistemas de informacion, activo importante para las instituciones publicas y privadas.

Econ. Félix Murillo Alfaro
Jefe
INSTITUTO NACIONAL DE
ESTADISTICA E INFORMATICA
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1. Introducciodn

La seguridad en los sistemas de informaciéon y de computo se ha convertido en uno de los
problemas mas grandes desde la aparicion, y mas aun, desde la globalizacion de Internet. Dada
la potencialidad de esta herramienta y de sus innumerables aplicaciones, cada vez mas personas y
mas empresas sienten la necesidad de conectarse a este mundo.

Verdaderamente, la Seguridad (denominacion que se refiere a una
disciplina amplisima que abarca los sistemas de proteccién fisica, la
prevencion de accidentes, o la prevencion de actividades desleales por
parte de los empleados), no es una funcién nueva de la empresa, ni una
necesidad sobrevenida por el uso de Redes Teleméaticas, pero si es cierto
que recientemente merece mayor atenciébn por parte de los
administradores de redes Datos.

Desde un punto de vista practico, conviene analizar la Seguridad en la
Empresa tomando en cuenta los siguientes parametros:

» Valoracion de Activos a proteger.

* Inventario de los riesgos existentes.

» Valoracion de la probabilidad o la frecuencia de que se produzcan las situaciones de
riesgo.

e Cuantificar el coste de que se produzca la situacion de riesgo, el coste de corregir sus
efectos, y el de prevenirla.

El conjunto de medidas propuestas, uno de los resultados de ese esfuerzo de analisis, no debe
tener un coste superior a la restitucion de lo que se quiere proteger.

La informacion es un valor clave para cualquier institucion ya sea publica o privada. La carencia
de informacién o una informacion defectuosa pueden llevar la empresa a la ruina. Para que la
empresa tenga éxito debe tener una informacién de calidad.

Una informacién es de calidad cuando satisface los requerimientos que la gestion de la empresa
le pide como son:

* Laintegridad.
* La fiabilidad.
* La confidencialidad.
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2. Objetivos de la Seguridad de la Informacion

El objetivo de la seguridad es garantizar la privacidad de la informacién y la continuidad
del servicio, tratando de minimizar la vulnerabilidad de los sistemas 6 de la informacién contenida
en ellos, asi como tratando de proteger las redes privadas y sus recursos mientras que se
mantienen los beneficios de la conexion a una red publica o a una red privada.

2.1 Seguridad de la informacién

La seguridad tiene su nacimiento con la aparicion de los ataques a la informacion por
parte de intrusos interesados en el contenido de ésta.

El objetivo de la seguridad de la informacion es:

+ Mantener el secreto, evitando los accesos no autorizados.
+ Mantener la autenticidad, evitando modificaciones no autorizadas.

Dentro del concepto de seguridad debemos distinguir la Seguridad Fisica de la Seguridad
Logica, y para tener un concepto mas claro, detallaremos a continuacién cada una de ellas.

a. Seguridad Fisica

La Seguridad fisica comprende el aspecto del hardware, la manipulaciéon del mismo, asi
como también el ambiente en el cual se van a instalar los equipos. Para garantizar la
seguridad de los mismos podriamos considerar los siguientes criterios:

» Uso del equipo por personal autorizado.

» Solo podra tener acceso al equipo aquella personal que cuente con conocimientos
minimos sobre computacion.

» Tener mas de un servidor de base de datos, lo cual asegurara la integridad total
de la informacion.

« Ubicacion de las instalaciones, la cual debe cumplir las normas internacionales de
calidad (ISO 9000).

» Control de alarma la cual notifique en todo momento sobre la integridad fisica del
sistema.

b. Seguridad Légica
La seguridad logica comprende el aspecto de los sistemas, tanto operativos como de
informacion. Dentro de las medidas a tomar para garantizar la seguridad de los mismos

se recomienda las siguientes:

*  Construccion de contrasefias en diversos niveles del sistema, donde permita solo el
acceso en base a niveles de seguridad de usuarios con permiso.
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« En base al sistema operativo que use como plataforma, utilizar algoritmos que
generen claves para poder encriptar los archivos de contrasefias dentro del
sistema, me permita mayor seguridad en un entorno de red.

e Generar un modulo del sistema para la emision de reportes para el administrador
del sistema, en donde se muestre tablas de uso del sistema, usuarios y los niveles
de acceso por parte de los tales para poder determinar el uso y acceso al sistema.

* Es necesario contar con el disefio de médulos que ejecuten un Control de alarma
la cual notifique en todo momento sobre la integridad de la informacion del
sistema.

c. Respuesta frente a violaciones de los Sistemas

Hay un gran numero de respuestas, eficaces y menos eficaces, que una Empresa o
Institucion puede elegir tras la comprobacién de una violaciébn de la seguridad
Informatica.

Siempre que una empresa sufra un incidente que pueda poner en compromiso la
seguridad informatica, las estrategias de reaccion pueden recibir la influencia de dos
presiones opuestas.

1.-Si la Empresa o Institucién teme ser lo suficientemente vulnerable, puede elegir
una estrategia del tipo "Proteger y Proceder". Este planteamiento tendrd como
objetivo principal, la proteccion y preservacion de las instalaciones de la empresa,
y la vuelta a la normalidad para sus usuarios tan pronto como sea posible.
Prevenir futuros accesos, y empezar de inmediato la valoracién de dafios y la
recuperacion. EI mayor inconveniente es que a menos que el intruso sea
identificado, puede volver a través de una ruta diferente, o bien atacar a otro.

Esta accion se tomara:

 Silos activos no estan bien protegidos.

« Si una intrusién continuada puede provocar un riego financiero.
< Si no se quiere proceder judicialmente.

« Si el trabajo de los usuarios es vulnerable.

2.- El otro planteamiento, "Perseguir y Procesar', es la filosofia opuesta. La meta
principal es la de permitir que los intrusos continlen con sus actividades en la
empresa, hasta que se pueda identificar a las personas responsables.

Esto solo es aplicable si se cumple con los siguientes requisitos.

» Silos sistemas estan bien protegidos.

» Si existen buenas copias de seguridad.

e Sise trata de un ataque que se produce con frecuencia.
e Si puede controlarse el acceso del intruso.

e Sise quieren llevar a cabo acciones judiciales

I nstituto Nacional de Estadistica e I nformatica 9
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2.2 La Seguridad Informatica

El concepto exacto de Seguridad Informatica es dificil
de proporcionar, debido a la gran cantidad de factores
que intervienen. Sin embargo es posible enunciar que
Seguridad es el conjunto de recursos (metodologias,
documentos, programas y  dispositivos  fisicos)
encaminados a lograr que los recursos de computo
disponibles en un ambiente dado, sean accedidos Unica y exclusivamente por quienes tienen la
autorizacion para hacerlo.

I. Propiedades de la Seguridad Informatica
La Seguridad Informatica debe vigilar principalmente las siguientes propiedades:

» Privacidad - La informacién debe ser vista y manipulada Unicamente por
quienes tienen el derecho o la autoridad de hacerlo. Un ejemplo de ataque a la
Privacidad es la Divulgacién de Informacion Confidencial.

* Integridad - La informacion debe ser consistente, fiable y no propensa a
alteraciones no deseadas. Un ejemplo de ataque a la Integridad es la
modificacién no autorizada de saldos en un sistema bancario o de calificaciones
en un sistema escolar.

» Disponibilidad - La informacién debe estar en el momento que el usuario
requiera de ella. Un ataque a la disponibilidad es la negacién de servicio ( Denial
of Service 0 DOS) o “tirar” el servidor

Il. Areas de Administracion de la Seguridad.

Para simplificar, es posible dividir las tareas de administracion de seguridad en tres
grandes rubros. Estos son:

» Autenticacion .- Se refiere a establecer las entidades que pueden tener acceso
al universo de recursos de computo que cierto medio ambiente puede ofrecer.

e Autorizacion .- Es el hecho de que las entidades autorizadas a tener acceso a
los recursos de computo, tengan efectivamente acceso Unicamente a las areas de
trabajo sobre las cuales ellas deben tener dominio.

» Auditoria .- Se refiere a la continua vigilancia de los servicios en produccion.
Entra dentro de este rubro el mantener estadisticas de acceso, estadisticas de uso y
politicas de acceso fisico a los recursos.

Para ejemplificar lo anterior, tomemos el ejemplo de una compaiiia ficticia a la que
llamaremos "Servicios de Computo". Esta compafiia dispone de un servidor donde corre el
software a través del cual se lleva a cabo el procesamiento de las nominas y el control de
recursos humanos. (Ambos muy relacionados).
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Autenticacion se refiere a que solo las personas de esos departamento tengan cuentas de
acceso a dichos equipos, puesto que seria peligroso que algin otro departamento lo
tuviera. El responsable de los equipos de cémputo llevaria a cabo la labor de
Autorizacion, al no permitir que todas las personas responsables de recursos humanos

tuvieran acceso a las Bases de Datos de Néminas, si no lo necesitan.

La Auditoria se lleva a cabo al establecer politicas de uso y acceso a los recursos, asi

como reglamentos que rijan la no-divulgacién de informacion confidencial. También aqui
se debe llevar un registro de los recursos utilizados para prevenir, por ejemplo, que un uso
del 100% en un disco provoque que el sistema deje de funcionar. Debe vigilarse también

los intentos de acceso legal e ilegal al mismo.

I1l. Clasificacion de los Factores que Intervienen en Seguridad

La seguridad en un sistema esta determinada por:

1. El factor Organizacional:

a)

Usuarios

Tipo de usuarios gue se tienen

Reglamentos y politicas que rigen su comportamiento

Vigilar que esos reglamentos y politicas se cumplan, y no queden sélo en papel

b) La alta direccion

Inversion en capacitacion de los administradores
Apoyo econémico orientado a la adquisicion de tecnologia de seguridad.
Negociar acuerdos de soporte técnico con los proveedores de equipo.

2. El factor software:

a)

La Aplicacion

Vigilar que tenga mecanismos para control de acceso integrados
Observar las facilidades de respaldo de informacion que se tienen
Establecer qué tan critica es la aplicacion y desprender su disponibilidad.

b) El Sistema Operativo

Mostrar preferencias por los sistemas abiertos (UNIX)

Vigilar que soporte estandares de seguridad como C2

Observar las recomendaciones del fabricante y aplicar los parches que libere.
Vigilar siempre las bitacoras

Mantenerse informado sobre las alertas de seguridad

c) Software de red

Vigilar de cerca las estadisticas de acceso y traficos de la red.
Procurar implementar cortafuegos (firewalls), pero no confiar en ellos
En la medida de lo posible, apoyar las conexiones cifradas.

3. El factor hardware:

a) Hardware de Red

Elegir adecuadamente el tipo de tecnologia de transporte (Ethernet, FDDI, etc.).
Proteger muy bien el cableado, las antenas y cualquier dispositivo de red.
Proporcionar periédicamente mantenimiento a las instalaciones

b) Servidores

I nstituto Nl acional de Estadistica e I nformética

Mantenerlos en condiciones de humedad y temperatura adecuados.
Establecer politicas de acceso fisico al servidor.
El mantenimiento también es importante aqui.
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IV. Principales Métodos de Proteccion

Por regla general, las politicas son el primer paso que dispone a una organizacion para
entrar en un ambiente de seguridad, puesto que reflejan su voluntad de hacer algo que
permita detener un posible ataque antes de que éste suceda (proactividad).

Métodos de proteccion :

a.-Sistemas de deteccion de intrusos.- Son sistemas que permiten analizar

las bitacoras de los sistemas en busca de patrones de comportamiento o
eventos que puedan considerarse sospechosos, en base a la informacion con la
gue han sido previamente alimentados. Pueden considerarse como monitores.

b.-Sistemas orientados a conexion de red.- Aqui estdn considerados los

cortafuegos (Firewall) y los Wrappers, los cuales monitorean las conexiones de
red que se intentan establecer con una red o un equipo en particular, siendo
capaces de efectuar una accion en base a datos como: origen de la conexion,
destino de la conexién, servicio solicitado, etc. Las acciones que pueden
emprender suelen ir desde el rechazo de la conexion hasta alerta al
administrador via correo electrénico.

..-Sistemas de analisis de vulnerabilidades.- Analizan sistemas en busca

de vulnerabilidades conocidas anticipadamente. La desventaja de estos
sistemas es que pueden ser utilizados tanto por personas autorizadas como por
personas que busquen acceso no autorizado al sistema

d..-Sistemas de proteccion a la privacidad de la informacion.-

Herramientas que utilizan criptografia para asegurar que la informacion sélo es
visible a quien tiene autorizacion de verla. Su aplicacion es principalmente en
las comunicaciones entre dos entidades. Dentro de este tipo de herramientas
podemos situar a Pretty Good Privacy (PGP), Secure Sockets Layer (SSL) y los
certificados digitales tipo X.509

e.-Sistemas de proteccion a la integridad de informacion.- Sistemas

gue mediante criptografia 0 sumas de verificacion tratan de asegurar que no ha
habido alteraciones indeseadas en la informacion que se intenta proteger.
Algunos ejemplos son los programas que implementan algoritmos como
Message Digest 5 (MD5) o Secure Hash Algorithm 1 (SHA-1), o bien sistemas
gue utilizan varios de ellos como Tripwire.

V. Medidas aplicables en cualquier ambiente:

a)

Informar al usuario/administrador .- El administrador, debe notificar a sus
usuarios de los mecanismos de seguridad que se han implementado, y animar a
los usuarios a utilizar estos mecanismos de seguridad, dando conocer las posibles
consecuencias de no cumplir con ellos. Hacerles saber a los usuarios que si
prestan su password estan cometiendo una falta, y que igualmente seran
responsables por los actos, de buena o mala fe, que alguien mas realice con su
cuenta o sistema, si logra adivinar dicho password. El usuario por otra parte, debe
considerar todas las disposiciones y recomendaciones que brinda el Administrador
de los sistemas de la institucion, ademas el usuario debe hacer conocer al
administrador, cualquier sospecha de violacion de cualquier recurso al que el
usuario tiene acceso legitimo.

I nstituto Nacional de Estadistica e Informatica
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Respaldar siempre.- Sin embargo no basta con efectuar respaldos. Una
buena politica de respaldos contempla, entre otras cosas: tiempos Optimos de
respaldo y recuperacion, periodicidad del respaldo y verificacion de integridad (de
nada sirve un respaldo no integro), necesidad de duplicidad y expiracién de los
respaldos. El usuario, debe ademas hacer su propio respaldo adicional, al que
hace el administrador siempre que le sea posible, dependiendo también de la
importancia de su informacion.

Realizar verificaciones no predecibles.- Por ejemplo, si un ladron conoce
las horas a las que la guardia de un banco hace su ronda de vigilancia,
seguramente decidira no robarlo a esas horas. Lo mismo sucede con los sistemas;
si se hacen verificaciones periodicas, y alguien mas conoce como y cuando se
realizan estas verificaciones, entonces sera necesario ademas hacer verificaciones
de periodicidad no predecible, a fin de obtener una estadistica mas real del
comportamiento del sistema.

Leer las bitacoras.- Las bitacoras del sistema reflejan lo que ocurre en el
mismo. De nada sirve tenerlas si no son leidas. Ahi es donde pueden descubrirse
ataques no exitosos perpetrados contra su sistema.

Aplicar “parches” o tener las ultimas versiones del software.- Las
vulnerabilidades sobre algin producto o plataforma, pueden dar la vuelta al
mundo rapidamente gracias a Internet. Es recomendable por ello contar siempre
con la versibn mas actualizada del software, o bien aplicar los “parches”
respectivos cuando son liberados. En este rubro, el software libre (Linux/Apache)
cuenta con una ventaja sobre software comercial, pues el tiempo de respuesta es
dramaticamente mas rapido para el software libre.

Leer noticias sobre seguridad: Si su proveedor mantiene una lista de
seguridad, Unase a ella. Asi mismo suscribase a listas que le informen sobre
seguridad en general de modo que obtenga un panorama amplio pero conciso
sobre el tema.

Cancelacion de cuentas de accesos.- Todo lo anterior no sirve si personas
que han trabajado para la institucion poseen sus cuentas de acceso después de
haber dejado de colaborar con ella. Las estadisticas demuestran que un 85% de
los ataques de seguridad son realizados desde dentro de la institucién, o bien a
través de cuentas de personal que estuvo dentro de ella.

Este interés por la seguridad de las redes se ha extendido tanto que ha nacido una
palabra nueva que se utiliza en el mundo de la seguridad de las comunicaciones. La
palabra es COMSEC (Comunications Security) e incluye todo lo que hace referencia a la
seguridad en todas sus formas de comunicacién, fax, telex, telefonia movil, via satélite,

etc.

Los principales puntos a tratar sobre la seguridad de las redes de comunicacion son:

* Autenticidad de usuarios y sistemas.
* Integridad de los mensajes.
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* Privacidad de la informacion.
» Disponibilidad y rendimiento.

* La autenticidad. Comprende la identificacion y su validacion.
Cada sistema debe poder demostrar al otro que es quien dice ser, que no lo
engafia. De esta manera evitaremos una falsa respuesta del mensaje que hemos
enviado. El problema se complica en sistemas distribuidos o en redes multihost,
donde el usuario entra en un sistema y la autenticidad se necesita en el otro
extremo de la red.

Este debe fiarse que la informacion que le envia el primer sistema es auténtica, y
necesita estar seguro de que la informaciébn no ha sido cambiada. La
autentificacion se realiza en cascada, lo que se llama una red "trusted'. Un
mecanismo que soluciona el problema recibe el nombre de "Pasaporte”. Otro
mecanismo es el del "Paso fiable". En todos los servicios de autentificacion se usa
la criptografia.

» Para asegurar la integridad podemos usar mecanismos tan sencillos como registrar
la hora de emision o la numeracién secuencial de los mensajes, o utilizando la
criptografia "end-to-end" o "point-to-point".

» Para el tratamiento de la confidencialidad, la solucién es la criptografia. Cuando
s6lo parte del mensaje se debe cifrar, se utiliza el cifrado selectivo.

» La disponibilidad de la red se ve afectada por defectos de disefio, fallos del
sistema, etc. Emisor y receptor pueden perder la comunicacién sin darse cuenta,
para evitarlo se usa la técnica de intercambio de mensajes especiales.

Cuanto mas a menudo son enviados estos mensajes, mas seguro se estara de la
continuidad del servicio. Pero esto produce una sobrecarga del servicio y hace
bajar el rendimiento. Por lo tanto es necesario llegar a un equilibrio entre
seguridad y rendimiento.

VI. Beneficios de un Sistema de Seguridad

Los beneficios de un sistema de seguridad bien elaborado son inmediatos, ya que la
organizacion trabajara sobre una plataforma confiable, que se refleja en los siguientes
puntos:

. Aumento de la productividad.

. Aumento de la motivacién del personal.

. Compromiso con la misién de la compafiia.

. Mejora de las relaciones laborales.

. Ayuda a formar equipos competentes.

. Mejora de los climas laborales para los RR.HH.
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3. Causas de la Inseguridad en las Redes

Las causas mas comunes que pueden suscitarse debido a la falta de un buen sistema de

seguridad en las Redes son:

El crecimiento acelerado de las redes empresariales y particularmente el crecimiento en
Internet, aunado a que el disefio de las redes se asumia en ambientes seguros controlados a
través de usuarios autorizados y sin vislumbrar la futura conexion a redes externas, ademas
de que protocolos de comunicacién como el TCP/IP no fueron concebidos teniendo en
cuenta aspectos de seguridad, son las principales causas de la inseguridad en las redes.
Existen algunas ideas erréneas acerca de la seguridad, como el que se esta totalmente
protegidos con la asignacion de contrasefias a todos los recursos, usuarios funcionales y
aplicaciones, o comprar un firewall o equivalente, o suponer que los usuarios funcionales o
posibles atacantes tienen bajo conocimiento.

También es un error sentirse seguros con un Portero en la puerta de un centro de computo,
asi como también es un error pensar en que a mayor complejidad del sistema de seguridad,
obtenemos mayor seguridad.

A continuacién se veran explicitamente estas causas mencionadas.

3.1 El Crecimiento Acelerado de las Redes Empresariales

Las Telecomunicaciones, medio fundamental para el intercambio de informacién a

distancia, han evolucionado para satisfacer esta necesidad, su evolucién no se ha limitado a la
parte tecnoldgica sino que ha incluido otros aspectos.

Dentro de estos nuevos conceptos se encuentran la Redes Empresariales, utilizadas hoy en dia por
una gran cantidad de empresas que cuentan con sucursales u oficinas en diferentes sitios de una
ciudad, de un pais o de varios paises.

Es asi como hoy en dia no se concibe una transaccién bancaria, de una tarjeta de crédito

0 una reserva aérea sin un sistema en linea, independientemente de donde se encuentre el cliente
o la oficina que lo atiende. También ya es comln ver medianas y pequefias antenas para
comunicaciones satelitales en los edificios y locales de los bancos, supermercados, fabricas,
gasolineras y centros comerciales.

Es en tal sentido que hay un desarrollo acelerado de este tipo de redes y su tendencia

hacia el uso de la banda ancha, integrando voz, datos e imagenes.
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Por lo tanto es importantisimo que procuremos dar a las comunicaciones la maxima
seguridad, asi la incrementamos también en todo el sistema.

Pero las redes crecen en magnitud y complejidad a una velocidad muy elevada, nuevos y
avanzados servicios nacen continuamente sobrepasando nuestra capacidad de reaccion.

También ha avanzado con rapidez la clase de informacién que viaja por las redes, y la
mas pequefia modificacion en un mensaje, la revelacion de la informaciéon o un retardo
de unos minutos puede causar grandes pérdidas a la empresa.

La adopcién de los fabricantes de los estandares nacionales e internacionales permite al
usuario la compra, de acuerdo con sus necesidades y no estar ligado a un solo fabricante.
Pero por otro lado estos estandares son de conocimiento publico y los pueden conocer
usuarios, estudiantes, investigadores y criminales, conociendo de esta manera la mejor
manera de atacar al sistema con eficacia y precision.

3.2 El Crecimiento Acelerado de Internet

La idea de la conexion a Internet permite que las instalaciones generen un abanico

extraordinario de servicios, pero a la vista de las limitaciones que se tiene que imponer en funcién
de los condicionantes de seguridad y economia, decidimos concretarlos en unos pocos:

Servicio de correo electrénico para todos los usuarios.

Acceso a las NEWS de Internet, asi como grupos locales, para todos los usuarios.

Difusion a la comunidad académica y al resto de Internet de las Bases de Datos residentes
en los hosts de una red interna especifica.

Otros servicios, como Telnet a sistemas externos, y como no, el servicio principal de cualquier
conexioén a Internet que es el acceso a la WWW.

16
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A la hora de utilizar el comercio electrénico por Internet cualquier usuario se cuestionara si
las transacciones que realiza son realmente seguras. De hecho la posible evolucion del comercio
por la red esta supeditada a los sistemas de seguridad que permitan al usuario comprar
tranquilamente y sin riesgos.

Sin precauciones de seguridad en estas transacciones cualquier persona podria darse un
paseo por los datos que estamos transmitiendo, entrar en una conversacion o llegar a obtener
nuestro nimero de tarjeta de crédito junto incluyendo nuestro nimero de identificacion personal
(NIP).

Para ser mas concretos, en una comunicaciébn podemos encontrar tres problemas
claramente diferenciados:

ESCUCHA A ESCONDIDAS. La informacion no sufre modificacion pero alguien accede a ella.

MODIFICACION. La informacién es modificada, por ejemplo, alguien podria cambiar la
cantidad a pagar en un pedido que se trasmite por la red.

IMITACION. Este problema aparece cuando alguien dice ser quien no es, siendo posible que
una entidad se hiciera pasar por otra, realizara ventas que no llegaria a entregar y cobrara sus
importes.

Para evitar estos riesgos son necesarias herramientas que proporcionen las siguientes propiedades
a una comunicacion:
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CONFIDENCIALIDAD. Es la propiedad por la que el destinatario de una comunicacién puede
conocer la informacién que estd siendo enviada mientras que las personas que no son
destinatarios no pueden determinar el contenido de lo que esta siendo enviado.

INTEGRIDAD. Es la propiedad de asegurar que la informacion sea transmitida desde su origen
hasta su destino sin sufrir ninguna alteracion.

AUTENTIFICACION. Es la propiedad de conocer que la informacion recibida es la misma que la
informacion enviada y que el que dice ser que los envié realmente los envio.

La informacién que circula, se procesa y se almacena en una red, esta sometida a varios tipos de
amenazas, tales como espionaje 0 acceso no autorizado a informacién, interrupcion del flujo de
informacion, copia de la informacion, alteracion de la informacion, destruccion de informacién o
interrupcion de los servicios

Al implantar un sistema de seguridad debemos tener en mente las siguientes desventajas:
degradacién del desempefio, menor flexibilidad, restriccion de servicios, cambio en muchos
programas en las estaciones de trabajo, mayor complejidad para que los usuarios funcionales
utilicen los recursos y mayores costos de personal, software y hardware.

3.3. Protocolo TCP/IP
Los cuales no fueron concebidos teniendo en cuenta aspectos de seguridad.
En tal sentido deben tenerse la optima seguridad sobre sus componentes:

«  Protocolo para Transporte de Datos seguro
« Transferencia de Ficheros

« Terminal Remoto

« Correo Electrénico

«  WWW (World Wide Web)

Se tiene que tener una vision sobre los protocolos mas importantes de la familia TCP/IP,
profundizando en su funcionamiento Interno y Especificaciones.

Conocer los aspectos de Seguridad de los Protocolos TCP/IP, con la finalidad de controlarlos y
hacer un uso seguro y racional de la Red.

TCP/IP en Sistemas UNIX

Habitualmente los sistemas Unix vienen configurados "de fabrica" con una serie de servicios
TCP/IP activados, que en la gran mayoria de los casos nunca se utilizan, o en otros casos,
pueden servir como puerta de acceso relativamente facil a posibles intrusos. Entre estos servicios
no necesarios, o potencialmente peligrosos, se desactivaron echo, discard, daytime, chargen,
time, nntp, rlogin, rsh, talk, pop3, tftp, bootp, systat, netstat, y los aln mas peligrosos, sendmail,
finger, rexec, NFS, etc.

La mayoria de estos servicios puede desactivarse simplemente comentando su linea
correspondiente en el fichero /etc/inetd.conf. Los servicios que no corren bajo inetd,
normalmente se desactivan en los ficheros de arranque (/etc/rc2.d/*, /etc/rc.d/*, etc.).
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3.4. Concepto equivocado de Seguridad

Se asumia que los ambientes eran seguros y controlados a través de usuarios autorizados.

- Ideas erroneas acerca de la seguridad, como

son el pensar que estamos totalmente

protegidos con la asignacion de contrasefias a todos los recursos, usuarios funcionales y
aplicaciones, o comprar un firewall o equivalente, o suponer que los usuarios funcionales o
posibles atacantes tienen poco conocimiento.
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Compartir un recurso con acceso libre sin ninguna clave de seguridad da lugar a que dicho
recurso pueda ser violado y en un caso extremo si no es backapeado como un plan de
prevencion, pueda ser eliminado por agentes externos. Acontinuacion se puede observar el
modo de asegurar un recurso especifico, se opta por compartir dicho recurso con una
contrasefia que solo lo puede saber el propietario de su Pc y con el que desea intercambiar
dicha informacion.
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Fig 1b comparticion de un recurso usando contrasefia
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Es un error sentirse que se puede contar con un cuidador o vigilante en la puerta de un
centro de computo, o poner simplemente proteccién contra posibles atacantes y/o tener una
mayor complejidad de un sistema de seguridad y obtener asi una mejor seguridad.

De igual manera, el empleo de VPNs (Virtual Private Networking) permite que se puedan
establecer comunicaciones seguras por Internet con oficinas descentralizadas (Intranet), o
incluso comunicaciones entre socios comerciales (Extranet).

Conforme aumenta la necesidad de seguridad por parte de los clientes, podemos afadir
otras capacidades del Gateway y ayudarles a detectar intrusos a través de la misma
administracion del sistema.

No realice transacciones comerciales electrénicas a través de proveedores con sistemas
"inseguros” o no fiables.

Su navegador es capaz de reconocer cuando se conecta a un servidor que admite
transacciones seguras. Consulte el manual de su navegador para averiguar cémo informa
de la conexién a un servidor Web seguro.

I nstituto N acional de Estadistica e Informatica




Seguridad en Redes de Datos

4. Tipos de Atagues o Amenazas

Se entiende por amenaza una condicion del entorno del sistema de informacion (persona,
maquina, suceso o idea) que, dada una oportunidad, podria dar lugar a que se produjese una
violacion de la seguridad (confidencialidad, integridad, disponibilidad o uso legitimo).

La politica de seguridad y el andlisis de riesgos habran identificado las amenazas que han
de ser contrarrestadas, dependiendo del disefiador del sistema de seguridad especificar los
servicios y mecanismos de seguridad necesarios.

Las amenazas a la seguridad en una red pueden caracterizarse modelando el sistema
como un flujo de informacion desde una fuente, como por ejemplo un fichero o una regién de la
memoria principal, a un destino, como por ejemplo otro fichero o un usuario. Un ataque no es
mas que la realizacion de una amenaza.

Las cuatro categorias generales de amenazas o ataques son las siguientes (ver Figura 1):

* Interrupcién: un recurso del sistema es destruido o se vuelve no disponible. Este es un ataque
contra la disponibilidad. Ejemplos de este ataque son la destruccion de un elemento
hardware, como un disco duro, cortar una linea de comunicacion o deshabilitar el sistema de
gestion de ficheros.

* Intercepcién: una entidad no autorizada consigue acceso a un recurso. Este es un ataque
contra la confidencialidad. La entidad no autorizada podria ser una persona, un programa o
un ordenador.

Ejemplos de este ataque son interceptar una linea para hacerse con datos que circulen por
la red y la copia ilicita de ficheros o programas (intercepcion de datos), o bien la lectura
de las cabeceras de paquetes para desvelar la identidad de uno o mas de los usuarios
implicados en la comunicacién observada ilegalmente (intercepcién de identidad).

* Madificacién: una entidad no autorizada no sélo consigue acceder a un recurso, sSino que es
capaz de manipularlo. Este es un ataque contra la integridad. Ejemplos de este ataque son el
cambio de valores en un archivo de datos, alterar un programa para que funcione de forma
diferente y modificar el contenido de mensajes que estan siendo transferidos por la red.

» Fabricacién: una entidad no autorizada inserta objetos falsificados en el sistema. Este es un
ataque contra la autenticidad. Ejemplos de este ataque son la insercion de mensajes espurios
en una red o afadir registros a un archivo.
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Fig 1: Tipos de Ataques

Estos ataques se pueden asimismo clasificar de forma util en términos de ataques pasivos y
ataques activos.

4.1 Atagques pasivos

En los ataques pasivos el atacante no altera la comunicacion, sino que Unicamente la
escucha o monitoriza, para obtener informacion que esta siendo transmitida. Sus objetivos son la
intercepcion de datos y el andlisis de trafico, una técnica mas sutil para obtener informacién de la
comunicacion, que puede consistir en:

* Obtencién del origen y destinatario de la comunicacion, leyendo las cabeceras de los
paquetes monitorizados.

+ Control del volumen de trafico intercambiado entre las entidades monitorizadas,
obteniendo asi informacién acerca de actividad o inactividad inusuales.

* Control de las horas habituales de intercambio de datos entre las entidades de la
comunicacion, para extraer informacién acerca de los periodos de actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna alteracién
de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado de la informacién y otros
mecanismos que se veran mas adelante.

4.2 Ataques activos

Estos ataques implican algin tipo de modificacion del flujo de datos transmitido o la
creacion de un falso flujo de datos, pudiendo subdividirse en cuatro categorias:

« Suplantaciéon de identidad: el intruso se hace pasar por una entidad diferente.

Normalmente incluye alguna de las otras formas de ataque activo. Por ejemplo, secuencias de
autenticacion pueden ser capturadas y repetidas, permitiendo a una entidad no autorizada

22 I nstituto Nacional de Estadistica e Informatica




Seguridad en Redes de Datos

acceder a una serie de recursos privilegiados suplantando a la entidad que posee esos
privilegios, como al robar la contrasefia de acceso a una cuenta.

* Reactuacion: uno o varios mensajes legitimos son capturados y repetidos para producir un
efecto no deseado, como por ejemplo ingresar dinero repetidas veces en una cuenta dada.

* Modificacion de mensajes: una porcion del mensaje legitimo es alterada, o los mensajes
son retardados o reordenados, para producir un efecto no autorizado. Por ejemplo, el
mensaje “Ingresa un millon de soles en la cuenta A” podria ser modificado para decir
“Ingresa un millén de soles en la cuenta B”.

» Degradacion fraudulenta del servicio: impide o inhibe el uso normal o la gestion de
recursos informaticos y de comunicaciones. Por ejemplo, el intruso podria suprimir todos los
mensajes dirigidos a una determinada entidad o se podria interrumpir el servicio de una red
inundandola con mensajes espurios. Entre estos ataques se encuentran los de denegacién de
servicio, consistentes en paralizar temporalmente el servicio de un servidor de correo, Web,
FTP, etc.
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